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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (velkého senatu)

5. prosince 2023 *

»Rizeni o predbézné otdzce — Ochrana osobnich tdajii — Narizeni (EU) 2016/ 679 — Clanek 4
body2a7 — Pojmy ,zpracovani’ a ,spravce’ — Vyvoj mobilni IT aplikace — Clének 26 —
Spole¢né odpovédnost za zpracovani — Clanek 83 — Uklddani spravnich pokut — Podminky -
Pozadavek, podle néhoz musi k poruseni dojit imyslné nebo z nedbalosti — Odpovédnost spravce
za zpracovani osobnich udaji provadéné zpracovatelem*

Ve véci C-683/21,
jejimz predmétem je zadost o rozhodnuti o predbézné otdzce podand na zdkladé ¢lanku 267 SFEU
rozhodnutim Vilniaus apygardos administracinis teismas (Krajsky spravni soud ve Vilniusu, Litva)
ze dne 22. fijna 2021, doslym Soudnimu dvoru dne 12. listopadu 2021, v fizeni
Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos
proti
Valstybiné duomenu apsaugos inspekcija,
za Ucasti:
UAB,IT sprendimai sékmei“,
Lietuvos Respublikos sveikatos apsaugos ministerija,

SOUDNI DVUR (velky senit),
ve slozeni: K. Lenaerts, predseda, L. Bay Larsen, mistopfedseda, A. Arabadzev, C. Lycourgos,
E. Regan, T. von Danwitz, Z. Csehi, O. Spineanu-Matei, predsedové senatd, M. Ilesic,
J.-C. Bonichot, L. S. Rossi, A. Kumin, N. Jaaskinen (zpravodaj), N. Wahl a M. Gavalec, soudci,
generdlni advokat: N. Emiliou,

za soudni kancelar: C. Stromholm, radova,

s prihlédnutim k pisemné césti rizeni a po jednani konaném dne 17. ledna 2023,

* Jednaci jazyk: litevstina.
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s ohledem na vyjadreni, ktera predlozili:

— za Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos:
G. Aleksiené,

— za Valstybiné duomenuy apsaugos inspekcija: R. Andrijauskas,
— za litevskou vladu: V. Kazlauskaité-Svencioniené, jako zmocnénkyné,
— za nizozemskou vladu: C. S. Schillemans, jako zmocnénkyné,

— za Radu Evropské unie: R. Liudvinaviciaté a K. Plesniak, jako zmocnénci,

za Evropskou komisi: A. Bouchagiar, H. Kranenborg a A. Steiblyté, jako zmocnénci,
po vyslechnuti stanoviska generalniho advokata na jednani konaném dne 4. kvétna 2023,

vydava tento

Rozsudek

Z4dost o rozhodnuti o predbézné otdzce se tyka vykladu ¢l. 4 bodt 2 a 7, ¢l. 26 odst. 1 a ¢l. 83
odst. 1 narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (OF. vést. 2016, L 119,
s. 1, a oprava UF. vést. 2018, L 127, s. 2, déle jen ,naifzeni GDPR).

Tato zadost byla predlozena v ramci sporu mezi Nacionalinis visuomenés sveikatos centras prie
Sveikatos apsaugos ministerijos (Narodni stfedisko pro verejné zdravi pri ministerstvu
zdravotnictvi, Litva, déile jen ,NVSC®) a Valstybiné duomenuy apsaugos inspekcija (Statni
inspekce pro ochranu udajt, Litva, dale jen ,,VDAI®) ve véci rozhodnuti, kterym VDAI ulozila
NVSC na zédkladé clanku 83 narizeni GDPR spravni pokutu za poruseni c¢lanka 5, 13, 24, 32
a 35 tohoto narizeni.

Pravni ramec

Unijni pravo
Body 9, 10, 11, 13, 26, 74, 79, 129 a 148 odivodnéni narizeni GDPR uvadéji:

»(9) [...] Rozdily v trovni ochrany prav a svobod fyzickych osob, zejména prdava na ochranu
osobnich udajl, v souvislosti se zpracovanim osobnich tdaja v ¢lenskych stitech mohou
branit volnému pohybu osobnich ddajid v rdmci Unie. Tyto rozdily proto mohou byt
prekazkou pro vykon hospodarskych c¢innosti na drovni [Evropské u]nie, mohou narusovat
hospodarskou soutéz a bréanit organiim verejné moci ve vykonu povinnosti, které jim
ukladaji pravni predpisy Unie. [...]
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S cilem zajistit soudrznou a vysokou uroven ochrany fyzickych osob a odstranit prekazky
branici pohybu osobnich udaji v ramci Unie by méla byt troven ochrany prav a svobod
fyzickych osob v souvislosti se zpracovanim téchto udaji rovnocennd ve vsech clenskych
statech. V celé Unii je tfeba zajistit soudrzné a jednotné uplatnovani pravidel ochrany
zdkladnich prav a svobod fyzickych osob v souvislosti se zpracovanim osobnich udaju. [...]

U¢inna ochrana osobnich ddaji v celé Unii vyzaduje nejen posileni a podrobné vymezen
prav subjektli idaji a povinnosti téch, kdo osobni idaje zpracovavaji a o jejich zpracovani
rozhoduji, ale také rovnocenné pravomoci pro monitorovani a zajistovani souladu
s pravidly ochrany osobnich tdajii a rovnocenné sankce za jejich porusovani v clenskych
statech.

Aby byla zajisténa jednotna uroven ochrany fyzickych osob v celé Unii a zamezilo se
rozdilim branicim volnému pohybu osobnich tGdaji v ramci vnitfniho trhu, je nezbytné
prijmout narizeni, které poskytne hospodarskym subjektim, vcetné mikropodniki
a malych a stfednich podnikd, pravni jistotu a transparentnost, které fyzickym osobam ve
vSech clenskych statech zajisti stejnou droven prav vymahatelnych pravnimi prostredky
a spravcim a zpracovatelim ulozi povinnosti a ukoly [a] které zajisti dasledné
monitorovani zpracovani osobnich tdajti a rovnocenné sankce ve vsech clenskych statech,
jakoz i i¢innou spolupraci mezi dozorovymi urady jednotlivych clenskych stata. [...]

Zasady ochrany udajti by se mély uplatnovat na v§echny informace tykajici se identifikované
nebo identifikovatelné fyzické osoby. Osobni tidaje, na néz byla uplatnéna pseudonymizace
a jez by mohly byt prirazeny fyzické osobé na zakladé dodate¢nych informaci, by mély byt
povazovany za informace o identifikovatelné fyzické osobé. [...] Zasady ochrany osobnich
udaja by se proto nemély vztahovat na anonymni informace, totiz informace, které se
netykaji identifikované ¢i identifikovatelné fyzické osoby, ani na osobni udaje
anonymizované tak, Ze subjekt Gdajii neni nebo jiz prestal byt identifikovatelnym. Toto
narizeni se tedy netyka zpracovani téchto anonymnich informaci, v¢etné zpracovani pro
statistické nebo vyzkumné tcely.

Meéla by byt stanovena odpovédnost spravce za jakékoliv zpracovani osobnich udaji
provadéné spravcem nebo pro néj. Spravce by mél byt zejména povinen zavést vhodna
a ucinnd opatreni a byt schopen dolozit, Ze ¢innosti zpracovani jsou v souladu s timto
narizenim, vCetné ucinnosti opatreni. Tato opatieni by méla zohlednovat povahu, rozsah,
kontext a Gcely zpracovani a riziko pro prava a svobody fyzickych osob.

Ochrana prav a svobod subjektti idajti i odpovédnost spravcti a zpracovatelt [...] vyzaduji,
aby bylo jasné urceno, kdo ma plnit jednotlivé povinnosti stanovené v tomto nafizeni,
véetné pripadd, kdy spravce urcuje ucely a prostiedky zpracovani spole¢né s jinymi spravci
nebo kdy je operace zpracovani provadéna pro spravce.
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(129) Aby se zajistilo jednotné monitorovani a prosazovani tohoto narizeni v celé Unii, mély by
mit dozorové urady v kazdém clenském staté tytéz ukoly a ucinné pravomoci, véetné
pravomoci provadét Setfeni, uklddat néapravnd opatfeni a sankce [...] Pravomoci
dozorovych uradt by mély byt vykonavany v souladu s vhodnymi procesnimi zarukami
stanovenymi v pravu Unie a Clenského stitu, nestranné, spravedlivé a v prfimérenych
lhttach. Kazdé opatreni by zejména mélo byt vhodné, nezbytné a primérené, aby byl
s prihlédnutim k okolnostem kazdého jednotlivého pripadu zajistén soulad s timto
narizenim, mélo by respektovat pravo vsech osob byt vyslechnuty dfive, nez bude prijato
jakékoliv individualni opatreni, které by na né mélo nepfiznivy dopad, a nemélo by pro
dotcené osoby znamenat zbytecné ndklady a prilisné obtize. Pravomoci provadét Setfen,
pokud jde o pristup do prostor, by mély byt vykondvany v souladu s prislusnymi
pozadavky procesniho prava clenského stitu, jako je napriklad pozadavek obstarat si
predem soudni povoleni. Kazdé pravné zavazné opatieni dozorového uradu by mélo mit
pisemnou formu, byt jasné a jednoznacné, uvadét dozorovy urad, ktery je vydal, a datum
svého vydani, mélo by byt opatreno podpisem vedouciho ¢i vedoucim zmocnéného ¢lena
dozorového uradu a obsahovat odtivodnéni opatreni a odkaz na pravo na ucinnou pravni
ochranu. Tim by vSak nemély byt vylouceny dalsi pozadavky podle procesniho prava
Clenského statu. Prijeti pravné zdavazného rozhodnuti znamend, Ze muze dojit
k soudnimu prezkumu v ¢lenském staté dozorového uradu, ktery rozhodnuti prijal.

(148) S cilem posilit prosazovani pravidel tohoto nafizeni by za jakékoliv jeho poruseni mély byt
ulozeny sankce vcetné spravnich pokut, a to vedle nebo namisto vhodnych opatfeni
uloZzenych dozorovym uradem podle tohoto nafizeni. V méné zavazinych pripadech
poruseni, nebo pokud by pokuta, ktera bude pravdépodobné ulozena, predstavovala pro
fyzickou osobu nepriméfenou zitéz, mize byt namisto pokuty ulozeno napomenuti.
Nalezité by se vSak méla zohlednit povaha, zdvaznost a doba trvani poruseni, tmyslny
charakter poruseni, kroky, které byly ucinény s cilem zmirnit zpisobenou $kodu, mira
odpovédnosti nebo jakékoli relevantni predchozi poruseni, zpisob, jakym se dozorovy
urad o daném poruseni dozvédél, dodrzovani opatfeni, kterda byla vaci spravci nebo
zpracovateli narizena, dodrzovani kodexu chovani nebo jakykoli jiny pritézujici nebo
polehcujici faktor. Ulozeni sankci vcetné spravnich pokut by mélo podléhat vhodnym
procesnim zarukam v souladu s obecnymi zasadami pravnich predpisit Unie a [Listiny
zdkladnich prav Evropské unie], v¢etné tc¢inné pravni ochrany a spravedlivého procesu.”

4  Clanek 4 tohoto narizeni stanovi:
»Pro ucely tohoto narizeni se rozumi:

1) ,osobnimi udaji‘ veskeré informace o identifikované nebo identifikovatelné fyzické osobé (déle
jen ,subjekt udaji’); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze primo ci
nepfimo identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
¢islo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby;
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2) ,zpracovanim’ jakdkoliv operace nebo soubor operaci, které jsou provddény s osobnimi udaji
nebo soubory osobnich udaji pomoci ¢i bez pomoci automatizovanych postupt, jako je
shroméazdéni, zaznamenani, usporaddni, strukturovani, ulozeni, prizptisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpristupnéni prenosem, sifeni nebo jakékoliv jiné
zpristupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo znicent;

[...]

5) ,pseudonymizaci’ zpracovani osobnich tdaja tak, Ze jiz nemohou byt prifazeny konkrétnimu
subjektu udaja bez pouziti dodate¢nych informaci, pokud jsou tyto dodatecné informace
uchovavany oddélené a vztahuji se na né technickd a organizacni opatteni, aby bylo zajisténo,
ze nebudou prirazeny identifikované ¢i identifikovatelné fyzické osobé;

[...]

7) ,spravcem’ fyzicka nebo pravnicka osoba, organ verfejné moci, agentura nebo jiny subjekt, ktery
sdm nebo spolecné s jinymi urcuje tcely a prostredky zpracovani osobnich tdaji; jsou-li cely
a prostiedky tohoto zpracovani urceny pravem Unie ¢i ¢lenského statu, mtize toto pravo urcit
dotceného spravce nebo zvlastni kritéria pro jeho urceni;

8) ,zpracovatelem’ fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni tidaje pro spravce;

[...]"

Clanek 26 uvedeného narizeni, nadepsany ,Spolecni spravci®, v odstavci 1 stanovi:

»Pokud Gcely a prostredky zpracovani stanovi spole¢né dva nebo vice spravcg, jsou spole¢nymi spravci.
Spolecni spravci mezi sebou transparentnim ujedndanim vymezi své podily na odpovédnosti za plnéni
povinnosti podle tohoto nafizeni, zejména pokud jde o vykon prav subjektu udaji, a své povinnosti
poskytovat informace uvedené v clancich 13 a 14, pokud tuto odpovédnost spravci nestanovi pravo
Unie nebo clenského statu, které se na spravce vztahuje. V ujednani mtze byt ur¢eno kontaktni misto
pro subjekty adaja.”

Clének 28 téhoz natizeni, nadepsany ,Zpracovatel®, v odstavci 10 stanovi:

»Aniz jsou dotCeny clanky 82, 83 a 84, pokud zpracovatel porusi toto nafizeni tim, Ze ur¢i ucely
a prostiedky zpracovani, povazuje se ve vztahu k takovému zpracovani za spravce.”

Clanek 58 nafrizeni GDPR, nadepsany ,,Pravomoci, v odstavci 2 stanovi:
»,Kazdy dozorovy urad ma vSechny tyto napravné pravomoci:

a) upozornit spravce Ci zpracovatele, ze zamyslené operace zpracovani pravdépodobné porusuji
toto narizeni;

b) udélit napomenuti spravci ¢i zpracovateli, jehoz operace zpracovani porusily toto nafizeni;

[...]
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d) naridit spravci ¢i zpracovateli, aby uvedl operace zpracovani do souladu s timto nafizenim, a to
pripadné predepsanym zptisobem a ve stanovené lhiiteé;

[...]

f) ulozit docasné nebo trvalé omezeni zpracovani, vcetné jeho zakazu;

[...]

i) ulozit spravni pokutu podle ¢lanku 83 vedle ¢i namisto opatteni uvedenych v tomto odstavci,
podle okolnosti kazdého jednotlivého pripadu;

[...]

«“

Clanek 83 tohoto natizeni, nadepsany ,,Obecné podminky pro ukladani spravnich pokut, zni:

v1~

Kazdy dozorovy urad zajisti, aby ukladani spravnich pokut v souladu s timto ¢lankem ohledné

poruseni tohoto narizeni podle odstavci 4, 5 a 6 bylo v kazdém jednotlivém pripadé ucinné,
primérené a odrazujici.

2.

Spravni pokuty se uklddaji podle okolnosti kazdého jednotlivého pripadu kromé ¢i namisto

opatreni uvedenych v ¢l. 58 odst. 2 pism. a) az h) a j). Pfi rozhodovani o tom, zda ulozit spravni
pokutu, a rozhodovéani o vysi spravni pokuty v jednotlivych pripadech se radné zohledni tyto
okolnosti:

a)

povaha, zdvaznost a délka trvani poruseni s prihlédnutim k povaze, rozsahu ¢i ticelu dot¢eného
zpracovani, jakoz i k poctu dotcenych subjektti idaji a mife skody, jez jim byla zptisobena;

zda k poruseni doslo imyslné nebo z nedbalosti;
kroky podniknuté spravcem ci zpracovatelem ke zmirnéni skod zptsobenych subjekttim tdaji;

mira odpovédnosti spravce ¢i zpracovatele s prihlédnutim k technickym a organiza¢nim
opatrenim jimi zavedenym podle ¢lanka 25 a 32;

veskera relevantni predchozi poruseni spravcem ¢i zpracovatelem;

mira spoluprace s dozorovym uradem za ucelem nédpravy daného poruseni a zmirnéni jeho
moznych nezadoucich tcink®;

kategorie osobnich tdaji dotéené danym porusenim;

zpusob, jakym se dozorovy trad dozvédél o poruseni, zejména zda spravce Ci zpracovatel
poruseni oznamil, a pokud ano, v jaké mire;

v pripadé, ze viici danému spravci nebo zpracovateli byla v souvislosti s tymz predmétem drive
narizena opatfeni uvedend v ¢l. 58 odst. 2, splnéni téchto opatfeni;

dodrzovani schvélenych kodexti chovéani podle ¢lanku 40 nebo schvileného mechanismu pro
vydavani osvédceni podle ¢lanku 42 a
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k) jakoukoliv jinou [jakdkoliv jind] pritézujici nebo polehcujici okolnost vztahujici se na okolnosti
daného pripadu, jako jsou ziskany financ¢ni prospéch ¢i zamezeni ztratdm, primo ¢i nepfimo
vyplyvajici z poruseni.

3. Pokud spravce nebo zpracovatel imyslné ¢i z nedbalosti u stejnych nebo souvisejicich operaci
zpracovani porusi vice ustanoveni tohoto narizeni, nesmi celkova vyse spravni pokuty prekrocit
Vysi stanovenou pro nejzdvaznéjsi poruseni.

4. Za poruseni nasledujicich ustanoveni lze v souladu s odstavcem 2 ulozit spravni pokuty az do
vy$e 10 000 000 [eur], nebo jedna-li se o podnik, az do vyse 2 % celkového ro¢niho obratu celosvé-
tové za predchozi finan¢ni rok, podle toho, ktera hodnota je vyssi:

a) povinnosti spravce a zpracovatele podle ¢lank 8, 11, 25 az 39, 42 a 43;

[...]

5. Za porus$eni nasledujicich ustanoveni lze v souladu s odstavcem 2 ulozit spravni pokuty az do
vy$e 20 000 000 [eur], nebo jedna-li se o podnik, az do vyse 4 % celkového ro¢niho obratu celosvé-
tové za predchozi finan¢ni rok, podle toho, ktera hodnota je vyssi:

a) zdkladni zdsady pro zpracovani, vcetné podminek tykajicich se souhlasu podle ¢lanka 5, 6, 7
a9;

b) prava subjekt udaji podle ¢lanki 12 az 22;
[...]

d) jakékoli povinnosti vyplyvajici z pravnich predpisi c¢lenského stitu prijatych na zdkladé
kapitoly IX;

[...]

6. Zanesplnéni prikazu dozorového uradu podle ¢l. 58 odst. 2 1ze v souladu s odstavcem 2 tohoto
clanku ulozit spravni pokuty az do vyse 20 000 000 [eur], nebo jedna-li se o podnik, az do vyse 4 %
celkového ro¢niho obratu celosvétové za predchozi rozpoctovy rok, podle toho, co je vyssi.

7. Aniz jsou dot¢eny ndpravné pravomoci dozorovych uradid podle ¢l. 58 odst. 2, muze kazdy
Clensky stat stanovit pravidla tykajici se toho, zda a do jaké miry je mozno ukladat spravni pokuty
organiim vefejné moci a vefejnym subjektiim usazenym v daném c¢lenském staté.

8. Na vykon pravomoci dozorovym dradem podle tohoto ¢lanku se vztahuji vhodné procesni

zaruky v souladu s pravem Unie a ¢lenského statu, véetné ucinné soudni ochrany a spravedlivého
procesu.

[...]"
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Clanek 84 uvedeného narizeni, nadepsany ,Sankce®, v odstavci 1 stanovi:

»Clenské staty stanovi pravidla pro jiné sankce, jez se maji uklddat za poruseni tohoto nafizeni,
zejména za poruseni, na néz se nevztahuji spravni pokuty podle ¢lanku 83, a ucini veskerad opatteni
nezbytna k zajisténi jejich uplatnovani. Tyto sankce musi byt icinné, primérené a odrazujici.”

Litevské prdvo

Clanek 29 odst. 3 Viesyjy pirkimy jstatymas (zdkon o zad4vani verejnych zakazek) uvadi nékteré
okolnosti, za kterych ma verejny zadavatel pravo nebo povinnost ukoncit zahdjena zadavaci nebo
vybérova rfizeni na zdkladé vlastnitho uvazeni a kdykoli pred zaddnim vefejné zakazky (nebo
uzavienim ramcové dohody) nebo urcenim tGspésného uchazece vybérového rizeni.

Clanek 72 odst. 2 zakona o zadavani verejnych zakazek stanovi faze jednani, kterd vede verejny
zadavatel v ramci jednaciho fizeni bez predchoziho uverejnéni.

Spor v pavodnim rizeni a predbézné otazky

V souvislosti s pandemii vyvolanou virem zpGsobujicim onemocnéni covid-19 Lietuvos
Respublikos sveikatos apsaugos ministras (ministr zdravotnictvi Litevské republiky) prvnim
rozhodnutim ze dne 24. brezna 2020 povéril reditele NVSC, aby zorganizoval neprodlené
porizeni informac¢niho systému, v ramci kterého budou pro ucely epidemiologického sledovani
evidovany a sledovany udaje o osobdch vystavenych tomuto viru.

E-mailem ze dne 27. brezna 2020 osoba, kterd se predstavila jako zastupce NVSC (ddle jen ,A. S.%),
informovala spole¢nost UAB ,IT sprendimai sékmei“ (déle jen ,spolecnost ITSS®), ze ji NVSC
vybralo, aby pro tento Gcel vytvorila mobilni aplikaci. A. S. nasledné zaslal spolec¢nosti ITSS
e-maily tykajici se riznych aspektd vyvoje této aplikace, pricemz kopie téchto e-maila byly
zaslany rediteli NVSC.

Béhem jednani mezi spolec¢nosti ITSS a NVSC obdrzela tato spolecnost e-maily tykajici se
formulace otazek pokladanych v predmétné mobilni aplikaci nejen od A. S., ale i od dalsich
zaméstnancit NVSC.

Pii vyvoji této mobilni aplikace byla vypracovana politika ochrany soukromi, v niz byly jako
spravci oznaceny spolecnost I'TSS a NVSC.

Predmétna mobilni aplikace, zminujici spole¢nost ITSS a NVSC, byla od 4. dubna 2020 k dispozici
ke stazeni v internetovém obchodé Google Play Store a od 6. dubna 2020 v internetovém obchodé
Apple App Store. Tato aplikace byla funkéni do 26. kvétna 2020.

V obdobi od 4. dubna 2020 do 26. kvétna 2020 vyuzilo tuto aplikaci 3 802 osob, jez poskytly své
udaje pozadované uvedenou aplikaci, jako je identifika¢ni cislo, zemépisné souradnice
(zemépisna $itka a zemépisnd délka), zemé, mésto, obec, postovni smérovaci Cislo, nazev ulice,
¢islo domu, prijmeni, jméno, osobni kéd, telefonni ¢islo a adresa.
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Druhym rozhodnutim ze dne 10. dubna 2020 rozhodl ministr zdravotnictvi Litevské republiky, Ze
reditele NVSC povéri zorganizovanim pofizeni predmétné mobilni aplikace od spolec¢nosti ITSS;
k tomuto acelu mél byt pouzit ¢l. 72 odst. 2 zdkona o zadavani verejnych zakazek. NVSC vsak
zadnou verejnou zakazku na oficialni porizeni této aplikace této spolecnosti nezadalo.

Dne 15. kvétna 2020 totiz NVSC uvedenou spole¢nost pozadalo, aby jej v predmétné mobilni
aplikaci zddnym zptsobem nezminovala. Kromé toho dopisem ze dne 4. cervna 2020 NVSC
tutéz spolecnost informovalo, ze z divodu nedostatku financnich prostredki na pofrizeni této
aplikace ukoncilo v souladu s ¢l. 29 odst. 3 zdkona o zadavani verejnych zakazek rizeni tykajici se
takového porizeni.

VDAI v ramci Setfeni, které se tykalo zpracovani osobnich udaji a bylo zahdjeno dne
18. kvétna 2020, zjistila, Ze pomoci predmétné mobilni aplikace byly shromazdovény osobni
udaje. Navic bylo shleddno, Ze uzivatelé, ktefi si tuto aplikaci zvolili jako zpusob sledovani
izolace, jez byla povinnd z didvodu pandemie covidu-19, odpovidali na otazky, s nimiz bylo
spojeno zpracovani osobnich ddaja. Tyto tdaje byly podle VDAI poskytovany v odpovédich na
otazky polozené prostifednictvim uvedené aplikace a tykaly se zejména zdravotniho stavu
subjektu tdaji a dodrzovani podminek izolace ze strany tohoto subjektu.

Rozhodnutim ze dne 24. iinora 2021 VDAI ulozila NVSC spravni pokutu ve vysi 12 000 eur podle
clanku 83 narizeni GDPR, a to za poruseni ¢lanku 5, 13, 24, 32 a 35 tohoto narizeni. Timto rozhod-
nutim byla spravni pokuta ulozena i spole¢nosti ITSS jakozto spole¢nému spravci, a to ve vysi
3000 eur.

NVSC napadlo toto rozhodnuti u Vilniaus apygardos administracinis teismas (Krajsky spravni
soud ve Vilniusu, Litva), ktery je predkladajicim soudem, a tvrdilo, Ze spole¢nost ITSS musi byt
povazovana za jediného spravce ve smyslu ¢l. 4 bodu 7 narizeni GDPR. Spole¢nost ITSS zase
tvrdi, Ze jednala jako zpracovatel ve smyslu ¢l. 4 bodu 8 narizeni GDPR na zakladé pokyni
NVSC, které je podle jejiho ndzoru jedinym spravcem.

Predkladajici soud uvadi, ze spole¢nost ITSS vyvinula pfedmétnou mobilni aplikaci a NVSC ji
poskytlo poradenstvi ohledné obsahu otazek kladenych prostfednictvim této aplikace. Mezi
NVSC a spolec¢nosti ITSS vSak neexistovala smlouva na vefejnou zakizku. NVSC mimoto
nesouhlasilo se zpristupnénim této aplikace v raznych internetovych obchodech a ani k tomu
neudélilo povoleni.

Predkladajici soud upresnuje, Ze predmétna mobilni aplikace byla vytvorena k uskutecnéni cile
vytyceného NVSC, ktery spocival ve vytvoreni I'T nastroje ke zvladnuti pandemie covidu-19, a ze
se pocitalo s tim, Ze za timto tGcelem budou zpracovavany osobni udaje. Pokud jde o ulohu
spolecnosti ITSS, podle predklddajictho soudu se nepredpoklddalo, Ze by tato spolecnost
sledovala jiné cile nez ziskani odmény za vytvoreny IT produkt.

Uvedeny soud rovnéz poznamenava, Ze pri Setfeni provadéném VDAI bylo zjisténo, Ze litevska
spole¢nost Juvare Lithuania, ktera spravuje I'T systém pro sledovani a kontrolu prenosnych chorob
s rizikem S$ifeni, musi dostdvat kopie osobnich udaji shromazdénych predmétnou mobilni
aplikaci. Kromé toho byly k testovani této mobilni aplikace pouzity fiktivni Gdaje s vyjimkou
telefonnich cisel zaméstnancti uvedené spolecnosti.

ECLI:EU:C:2023:949 9
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Za téchto okolnosti se Vilniaus apygardos administracinis teismas (Krajsky spravni soud ve
Vilniusu) rozhodl prerusit fizeni a polozit Soudnimu dvoru nasledujici predbézné otazky:

»1) Je tfeba pojem ,spravce’ uvedeny v ¢l. 4 bodé 7 narizeni GDPR vykladat v tom smyslu, Ze za

10

spravce je tieba povazovat i osobu, kterda ma v umyslu poridit prostrednictvim zadavaciho
fizeni néstroj pro shromazdovani idajii (mobilni aplikaci), prestoze nebyla uzaviena smlouva
na verejnou zakazku a vytvoreny produkt (mobilni aplikace), k jehoz potizeni bylo zadavaciho
fizeni vyuzito, nebyl predan?

Je tieba pojem ,spravce’ uvedeny v ¢l. 4 bodé 7 nafizeni GDPR vykladat v tom smyslu, Ze za
spravce je tfeba povazovat i verejného zadavatele, ktery nenabyl vlastnické pravo
k vytvorenému IT produktu ani ho neprevzal, ale konecna verze vytvorené aplikace obsahuje
odkazy na tento vefejnopravni subjekt nebo s nim propojend rozhrani anebo doty¢ny
vefejnopravni subjekt byl coby spravce uveden v ramci politiky ochrany davérnych udajd,
kterou oficidlné neschvalil ani neuznal?

Musi byt pojem ,spravce’ uvedeny v ¢l. 4 bodé 7 narizeni GDPR vykladan v tom smyslu, zZe za
spravce je treba povazovat i osobu, ktera neprovedla zadné skute¢né operace zpracovani udaja
ve smyslu ¢l. 4 bodu 2 nafizeni GDPR nebo ktera k provedeni takovych operaci neposkytla
jednoznacné povoleni/souhlas? Je pro vyklad pojmu ,spravce’ relevantni skute¢nost, ze IT
produkt pouzity ke zpracovani osobnich udaja byl vytvoren podle pokynt verejného
zadavatele?

Je-li pro ucely vykladu pojmu ,spravce’ relevantni urceni skute¢nych operaci zpracovani adaji,
musi byt pojem ,zpracovani osobnich tdaji’ ve smyslu ¢l. 4 bodu 2 narizeni GDPR vykladan
v tom smyslu, Ze se vztahuje i na situace, kdy byly v rdmci procesu pofizovani mobilni
aplikace pouzity kopie osobnich udajt k testovani IT systéma?

Lze spole¢nou spravu tdajt podle ¢l. 4 bodu 7 a ¢l. 26 odst. 1 nafizeni GDPR vykladat vylu¢né
v tom smyslu, Ze se jednd o zamérné koordinované cinnosti, pokud jde o urceni ucelu
a prostredkd zpracovani idajd, nebo lze tento pojem vykladat rovnéz v tom smyslu, Ze se
spole¢nd sprava vztahuje i na situace, kdy neexistuje jednoznacnd ,dohoda’ o tucelu
a prostredcich zpracovani idaja nebo kdy ¢innost dotcenych subjektd neni koordinovana?
Jsou pro vyklad pojmu ,spole¢nd sprava udaji’ pravné relevantni okolnost souvisejici s fazi
vytvareni prostfedkit pro zpracovani osobnich udaja (IT aplikace), ve které doslo ke
zpracovani osobnich udajt, a ucel vytvareni dané aplikace? Lze ,dohodu’ mezi spole¢nymi
spravci chapat vylu¢né jako jednoznacné a jasné vymezeni podminek spole¢né spravy udajt?

Musi byt ustanoveni ¢l. 83 odst. 1 nafizeni GDPR v rozsahu, v némz stanovi, ze ,ukladani
spravnich pokut [musi byt] Gc¢inné, primérené a odrazujici’, vykladano v tom smyslu, Ze se
vztahuje i na pripady, kdy je odpovédnost prictena ,spravci’, pokud zpracovani osobnich
udaj provadi i vyvojar pri vytvareni IT produktu, a plati, Ze nepatfi¢né zpracovani osobnich
udaji provadéné zpracovatelem vzdy automaticky zakladd pravni odpovédnost spravce?
Musi byt toto ustanoveni vykldddano v tom smyslu, Ze se vztahuje i na pripady objektivni
odpovédnosti spravce?”
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K predbéznym otazkam

K prvni az tieti otdzce

Podstatou prvni az treti otazky predkladajictho soudu, které je tfeba zkoumat spolecné, je, zda
musi byt ¢l. 4 bod 7 narizeni GDPR vykladdn v tom smyslu, ze za spravce ve smyslu tohoto
ustanoveni 1ze povazovat subjekt, ktery povéril urcity podnik vyvojem mobilni IT aplikace, ackoli
tento subjekt saim neprovedl zddné operace zpracovani osobnich tdajt, neudélil vyslovné souhlas
s provedenim konkrétnich operaci takového zpracovani nebo se zpristupnénim této mobilni
aplikace verejnosti a uvedenou mobilni aplikaci nenabyl.

Clanek 4 bod 7 natizeni GDPR definuje pojem ,spravce” siroce jako fyzickou nebo pravnickou
osobu, organ verejné moci, agenturu nebo jakykoli jiny subjekt, ktery sim nebo spole¢né s jinymi
»urcuje ucely a prostredky zpracovani“ osobnich udaju.

V souladu s cilem nafizeni GDPR je cilem této Siroké definice zajistit ic¢innou ochranu zakladnich
prav a svobod fyzickych osob a zejména vysokou troven ochrany prava kazdého na ochranu
osobnich udajg, které se ho tykaji (v tomto smyslu viz rozsudek ze dne 29. ¢ervence 2019, Fashion
ID, C-40/17, EU:C:2019:629, bod 66, a rozsudek ze dne 28. dubna 2022, Meta Platforms Ireland,
C-319/20, EU:C:2022:322, bod 73 a citovana judikatura).

Soudni dvtr jiz rozhodl, ze kazdou fyzickou nebo pravnickou osobu, ktera pro své vlastni tcely
ovliviiuje zpracovani takovych udajd, a v dasledku toho se podili na urc¢ovani Gcelt a prostredki
tohoto zpracovani, lze povazovat za spravce odpovédného za dané zpracovani. V tomto ohledu
neni nutné, aby byly tucely a prostredky zpracovani urceny prostrednictvim pisemnych prikazt
nebo pokynti spravce (v tomto smyslu viz rozsudek ze dne 10. ¢ervence 2018, Jehovan todistajat,
C-25/17, EU:C:2018:551, body 67 a 68), ani aby byl tento spravce za takového formalné oznacen.

Za ucelem zjisténi, zda takovy subjekt, jako je NVSC, mtze byt povazovan za spravce ve smyslu
¢l. 4 bodu 7 narizeni GDPR, je tedy treba zkoumat, zda tento subjekt skutecné pro své vlastni
ucely ovlivnil urceni tcelt a prostredka tohoto zpracovani.

S vyhradou ovéreni, které musi provést predkladajici soud, v projednavané véci ze spisu, jejz ma
Soudni dvuar k dispozici, vyplyvd, ze vytvoreni predmétné mobilni aplikace bylo objednano ze
strany NVSC a smérovalo k dosazeni cile vyty¢eného NVSC, a sice zvladnuti pandemie covidu-19
prostrednictvim IT ndstroje pro evidenci a sledovani tdaji o osobach, které byly vystaveny viru
zptsobujicimu onemocnéni covid-19. NVSC za timto tcelem stanovilo, Ze osobni idaje uzivatelt
predmétné mobilni aplikace budou zpracovavany. Z predklddaciho rozhodnuti mimoto vyplyva,
ze parametry této aplikace, jako jsou poklddané otazky a jejich formulace, byly prizptisobeny
potfebam NVSC a ze NVSC hradlo pfi jejich urcovani aktivni dlohu.

Za téchto podminek je tfeba mit v zasadé za to, ze se NVSC skute¢né podilelo na urceni ucelt
a prostredka zpracovani.

Naproti tomu pouha skutecnost, ze politika ochrany soukromi v predmétné mobilni aplikaci
uvadéla NVSC jako spravce a ze tato aplikace obsahovala odkazy na tento subjekt, by mohla byt
povazovana za relevantni pouze tehdy, pokud by bylo prokdzano, ze NVSC vyslovné nebo
implicitné s timto uvedenim nebo témito odkazy souhlasilo.

ECLI:EU:C:2023:949 11
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Mimoto okolnosti, na které predkladajici soud poukdzal ve svych tvahach poskytnutych na
podporu prvnich tfi predbéznych otazek, tedy ze NVSC samo nezpracovavalo osobni udaje, ze
mezi NVSC a spole¢nosti ITSS nebyla uzaviena zadna smlouva, ze NVSC nenabylo predmétnou
mobilni aplikaci nebo ze NVSC neudélilo povoleni k Sifeni této aplikace prostrednictvim
internetovych obchodd, nebrani tomu, aby mohlo byt NVSC kvalifikovdno jako ,spravce” ve
smyslu ¢l. 4 bodu 7 narizeni GDPR.

Z tohoto ustanoveni, vykladaného ve svétle bodu 74 odtivodnéni natizeni GDPR, totiz vyplyva, ze
pokud subjekt splnuje podminku stanovenou v uvedeném ¢l. 4 bodé 7, je odpovédny nejenom za
zpracovani osobnich udajt, které provadi sdm, ale i za zpracovani osobnich udajt, které je
provadéno pro néj.

V tomto ohledu je tfeba nicméné uvést, ze NVSC nelze povazovat za odpovédné za zpracovani
osobnich ddaja plynouci ze zpfistupnéni predmétné mobilni aplikace vefejnosti, pokud s timto
zpfistupnénim pred jeho uskute¢nénim vyslovné nesouhlasilo, coz musi ovérit predkladajici
soud. V takovém pripadé totiz nelze mit za to, ze dotcené zpracovani bylo provadéno pro NVSC.

S ohledem na vySe uvedené diivody je tfeba na prvni az tfeti otdzku odpovédét, ze ¢l. 4 bod 7
nafizeni GDPR musi byt vykladdn v tom smyslu, Ze za spravce ve smyslu tohoto ustanoveni lze
povazovat subjekt, ktery povéril urcity podnik vyvojem mobilni IT aplikace a v této souvislosti se
podilel na urceni ucelt a prostredkit zpracovani osobnich tdaja provadéného prostrednictvim
této aplikace, i kdyz tento subjekt sdm neprovadél operace zpracovani takovych udaji, neudélil
vyslovné souhlas s provedenim konkrétnich operaci takového zpracovani nebo se zpristupnénim
uvedené mobilni aplikace vefejnosti a tuto mobilni aplikaci nenabyl, ledaze pred timto
zpfistupnénim vefejnosti uvedeny subjekt vyslovné nesouhlasil s danym zpfistupnénim a z toho
vyplyvajicim zpracovanim osobnich adaja.

K paté otdzce

Podstatou paté otazky predkladajiciho soudu, kterou je treba zkoumat na druhém misté, je, zda
musi byt ¢l. 4 bod 7 a ¢l. 26 odst. 1 natfizeni GDPR vykladany v tom smyslu, Ze pfedpokladem pro
kvalifikaci dvou subjekt jako spolecnych spravcii je existence dohody mezi témito subjekty
o urceni ucelt a prostredkil zpracovani predmétnych osobnich tdaji nebo existence dohody
stanovici podminky spole¢né odpovédnosti za zpracovani.

Podle ¢l. 26 odst. 1 nafizeni GDPR se jednd o ,spolecné spravce“, pokud ucely a prostredky
zpracovani stanovi spole¢né dva nebo vice spravcti.

Jak rozhodl Soudni dvtr, fyzickd nebo pravnickd osoba musi, aby mohla byt povazovana za
spole¢ného spravce, samostatné spliovat definici ,spravce uvedenou v ¢l. 4 bodé 7 narizeni
GDPR (v tomto smyslu viz rozsudek ze dne 29. cervence 2019, Fashion ID,
C-40/17, EU:C:2019:629, bod 74).

Existence spolecné odpovédnosti vSak nemusi nutné znamenat, Ze jednotlivi provozovatelé, jichz
se zpracovani osobnich udajt tyka, nesou stejny podil odpovédnosti. Tito provozovatelé mohou
byt naopak zapojeni v raznych fazich tohoto zpracovani a v rizné mire, takze miru odpovédnosti
kazdého z nich je treba hodnotit s prihlédnutim ke véem relevantnim okolnostem projedndvané
véci (rozsudek ze dne 5. <cervna 2018, Wirtschaftsakademie Schleswig-Holstein,
C-210/16, EU:C:2018:388, bod 43). Kromé toho spolecnd odpovédnost nékolika subjekti za totéz
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zpracovani nepredpoklddd, ze bude mit kazdy z nich pristup k dotcenym osobnim udajim
(rozsudek ze dne 10. cervence 2018, Jehovan todistajat, C-25/17, EU:C:2018:551, bod 69
a citovand judikatura).

Jak uvedl generdlni advokat v bodé 38 svého stanoviska, icCast na urceni ucelt a prostredkd
zpracovani mlize mit riznou podobu; tato ucast mize byt vysledkem jak spole¢ného rozhodnuti
dvou ¢i vice subjektd, tak konvergujicich rozhodnuti takovych subjekt. V posledné uvedeném
pripadé se uvedend rozhodnuti musi doplnovat, aby kazdé z nich mélo konkrétni Gc¢inek na
urceni ucelt a prostredkt zpracovani.

Naproti tomu nelze pozadovat, aby mezi témito spravci existovala formalni dohoda o tcelech
a prostredcich zpracovani.

Je pravda, ze podle cl. 26 odst. 1 natizeni GDPR, vykladaného ve svétle bodu 79 odtivodnéni tohoto
nafrizeni, musi spole¢ni spravci mezi sebou transparentnim ujedndnim vymezit své podily na
odpovédnosti za plnéni povinnosti podle tohoto nafizeni. Existence takové dohody vsak
nepredstavuje predpoklad pro to, aby dva nebo vice subjektti bylo kvalifikovano jako spole¢ni
spravci, ale povinnost, kterou tento ¢l. 26 odst. 1 ukladd spolecnym spravcim, jakmile jsou takto
kvalifikovani, za Gcelem zajisténi dodrzovani pozadavkd, které na né klade narizeni GDPR. Tato
kvalifikace tedy vyplyva ze samotné skutecnosti, ze se nékolik subjekt podilelo na urceni ucela
a prostredka zpracovani.

S ohledem na vyse uvedené duavody je tfeba na patou otazku odpovédét, ze ¢l. 4 bod 7 a ¢l. 26
odst. 1 narizeni GDPR musi byt vykladany v tom smyslu, zZe predpokladem pro kvalifikaci dvou
subjektti jako spole¢nych spravci neni existence dohody mezi témito subjekty o urceni uceld
a prostredkid zpracovani predmeétnych osobnich tdaji ani existence dohody stanovici podminky
spole¢né odpovédnosti za zpracovani.

Ke ctvrté otdzce

Podstatou ¢tvrté otazky predkladajiciho soudu je, zda musi byt ¢l. 4 bod 2 natizeni GDPR vykladan
v tom smyslu, ze ,zpracovanim® ve smyslu tohoto ustanoveni je i pouzivani osobnich udaja
k pocitacovému testovani mobilni aplikace.

V projednavané véci, jak vyplyva z bodu 25 tohoto rozsudku, méla litevskd spolecnost, ktera
spravuje IT systém pro sledovani a kontrolu prenosnych nemoci predstavujicich riziko $ifeni,
obdrzet kopie osobnich udaji shromazdénych prostrednictvim predmétné mobilni aplikace. Pro
ucely pocitacového testovani byly pouzity fiktivni idaje s vyjimkou telefonnich ¢isel zaméstnanci
uvedené spolecnosti.

V tomto ohledu je treba zaprvé uvést, ¢l. 4 bod 2 narizeni GDPR definuje pojem ,zpracovani® jako
»[jakoukoliv operaci] nebo soubor operaci, které jsou provadény s osobnimi udaji nebo soubory
osobnich udaji pomoci ¢i bez pomoci automatizovanych postupi“. Toto ustanoveni
v demonstrativnim vyctu, ktery je uvozen slovnim spojenim ,jako je“, mezi priklady zpracovani
uvadi shromazdeéni, zpristupnéni a pouziti osobnich udaji.

Ze znéni tohoto ustanoveni, zejména z vyrazu ,jakakoliv operace”, tedy vyplyvd, Ze unijni

normotvurce zamyslel priznat pojmu ,zpracovani® Siroky dosah [v tomto smyslu viz rozsudek ze
dne 24. Gnora 2022, Valsts ienémumu dienests (Zpracovani osobnich tidaji pro danové ucely),
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C-175/20, EU:C:2022:124, bod 35] a Ze diivody, proc jsou operace nebo soubor operaci provadény,
nemohou byt zohlednény pro ucely urceni, zda tato operace nebo tento soubor operaci predstavuji

¢

»zpracovani® ve smyslu ¢l. 4 bodu 2 narizeni GDPR.

Otazka, zda jsou osobni tidaje pouzivany pro tcely pocitacového testovani nebo pro jiny tcel, tedy
nema vliv na kvalifikaci dotcené operace jako ,zpracovani“ ve smyslu ¢l. 4 bodu 2 nafizeni GDPR.

Zadruhé je treba nicméné upresnit, Ze pouze zpracovani, jez se tyka ,osobnich udaji“, je
»zpracovanim® ve smyslu ¢l. 4 bodu 2 narizeni GDPR.

Cléanek 4 bod 1 nafizeni GDPR v tomto ohledu uvadi, Ze ,osobnimi tdaji“ se rozumi ,veskeré
informace o identifikované nebo identifikovatelné fyzické osobé“, tedy ,[fyzické osobé], kterou
lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napriklad jméno,
identifika¢ni cislo, lokacni tdaje, sitovy identifikitor nebo na jeden ¢i vice zvlastnich prvka
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby”.

Okolnost, na kterou odkazuje predkladajici soud ve své ¢tvrté otdzce, tedy Ze se jednd o ,kopie
osobnich udaji”, pritom nemuze jako takova branit tomu, aby byly tyto kopie kvalifikovany jako
osobni udaje ve smyslu ¢l. 4 bodu 1 nafizeni GDPR, pokud takové kopie skute¢né obsahuji
informace o identifikované nebo identifikovatelné fyzické osobé.

Je vsak treba konstatovat, ze fiktivni idaje, pokud se netykaji identifikované nebo identifikovatelné
fyzické osoby, ale osoby, ktera ve skutecnosti neexistuje, nepredstavuji osobni tidaje ve smyslu ¢l. 4
bodu 1 natizeni GDPR.

Totéz plati pro tdaje pouzivané pro ucely pocitacového testovani, které jsou anonymni nebo byly
anonymizovany.

Z bodu 26 odavodnéni narizeni GDPR, jakoz i ze samotné definice pojmu ,,0sobni tidaje” uvedené
v ¢l. 4 bodu 1 tohoto nafizeni vyplyv4, Ze pod tento pojem nespadaji ,anonymni informace, totiz
informace, které se netykaji identifikované ¢i identifikovatelné fyzické osoby®, ani ,,0sobni udaje
anonymizované tak, ze subjekt tidajii neni nebo jiz prestal byt identifikovatelnym®.

Naproti tomu z ¢l. 4 bodu 5 nafizeni GDPR ve spojeni s bodem 26 jeho od@vodnéni vyplyva, ze
osobni uidaje, na néz byla uplatnéna pouze pseudonymizace a jez by mohly byt prifazeny fyzické
osobé na zakladé dodate¢nych informaci, musi byt povazovany za informace o identifikovatelné
fyzické osobé, na néz se vztahuji zasady ochrany udaja.

S ohledem na vyse uvedené divody je tfeba na ¢tvrtou otazku odpovédét, ze ¢l. 4 bod 2 narizeni
GDPR musi byt vykldddan v tom smyslu, Ze ,zpracovanim® ve smyslu tohoto ustanoveni je
i pouzivani osobnich tdaji k pocitacovému testovani mobilni aplikace, ledaze takové adaje byly
anonymizovany tak, ze subjekt téchto udaji neni nebo jiz prestal byt identifikovatelnym, nebo se
jedna o fiktivni idaje, které se netykaji existujici fyzické osoby.
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K Sesté otdzce

Podstatou Sesté otazky predkladajiciho soudu je, zda musi byt ¢lanek 83 natizeni GDPR vykladan
v tom smyslu, Ze spravni pokutu lze na zdkladé tohoto ustanoveni ulozit pouze tehdy, je-li
prokazéano, ze se spravce dopustil poruseni uvedeného v odstavcich 4 az 6 tohoto ¢lanku imyslné
nebo z nedbalosti, a ddle v tom smyslu, Ze takovou pokutu lze spravci ulozit v souvislosti
s operacemi zpracovani, které pro néj provedl zpracovatel.

Pokud jde na prvnim misté o otdzku, zda lze spravni pokutu ulozit na zékladé ¢lanku 83 narizeni
GDPR pouze tehdy, je-li prokdzéano, Ze se spravce nebo zpracovatel dopustil poruseni uvedeného
v odstavcich 4 az 6 tohoto c¢lanku timyslné nebo z nedbalosti, z odstavce 1 uvedeného ¢lanku
vyplyvd, ze tyto pokuty musi byt Gc¢inné, priméiené a odrazujici. Clanek 83 natizeni GDPR
naproti tomu vyslovné neuvadi, ze za takové poruseni lze ulozit takovou pokutu pouze tehdy,
pokud k nému doslo imyslné nebo prinejmensim z nedbalosti.

Litevska vlada a Rada Evropské unie z toho dovozuji, Ze unijni normotvirce zamyslel ponechat
Clenskym statim urcity prostor pro uvazeni pri provadéni ¢lanku 83 narizeni GDPR, a umoznit
jim tak stanovit, ze spravni pokuty lze ulozit na zdkladé tohoto ustanoveni, aniz je pripadné
prokazano, ze k poruseni narizeni GDPR sankcionovaného touto pokutou doslo imyslné nebo
z nedbalosti.

Takovy vyklad ¢lanku 83 nafizeni GDPR nelze prijmout.

V tomto ohledu je tfeba pripomenout, Ze podle ¢lanku 288 SFEU maji ustanoveni narizeni ve
vnitrostatnich pravnich fddech obecné bezprostfedni ucinek, aniz je tfeba, aby vnitrostatni
organy prijaly provadéci opatreni. Nicméné nékterd ustanoveni narizeni mohou pro tcely svého
uplatnéni vyzadovat prijeti provadécich opatfeni ¢lenskymi staty (v tomto smyslu viz rozsudek ze
dne 28. dubna 2022, Meta Platforms Ireland, C-319/20, EU:C:2022:322, bod 58 a citovana
judikatura).

Tak je tomu zejména v pripadé narizeni GDPR, jehoz néktera ustanoveni umoznuji ¢lenskym
statim stanovit dalsi prisnéjsi nebo odchylna vnitrostatni pravidla, ktera ponechévaji ¢clenskym
statim prostor pro uvazeni ohledné zplisobu, jakym mohou byt tato ustanoveni uplatnovana
(rozsudek ze dne 28. dubna 2022, Meta Platforms Ireland, C-319/20, EU:C:2022:322, bod 57).

Stejné tak pri neexistenci konkrétnich procesnich pravidel v narizeni GDPR pfislusi pravnimu
radu kazdého clenského statu, aby s vyhradou dodrzeni zasad rovnocennosti a efektivity stanovil
podminky zalob urcenych k zajisténi ochrany prav, kterd jednotlivcim vyplyvaji z ustanoveni
tohoto nafrizeni [v tomto smyslu viz rozsudek ze dne 4. kvétna 2023, Osterreichische Post
(Nehmotna Gjma souvisejici se zpracovanim osobnich udajt), C-300/21, EU:C:2023:370, body 53
a 54 a citovand judikatura].

Nic ve znéni ¢l. 83 odst. 1 az 6 narizeni GDPR v$ak neumoznuje mit za to, Ze unijni normotvirce
zamyslel ponechat clenskym statdm urcity prostor pro uvéazeni, pokud jde o hmotnépravni
podminky, které musi dozorovy urad dodrzet, rozhodne-li se ulozit spravci spravni pokutu za
poruseni uvedené v odstavcich 4 az 6 tohoto ¢lanku.

Je pravda, Ze ¢l. 83 odst. 7 nafizeni GDPR stanovi, ze kazdy clensky stat mtze stanovit pravidla

tykajici se toho, zda a do jaké miry je mozno ukladat spravni pokuty orgdntim verejné moci
a vefejnym subjektim usazenym v daném clenském staté. Déle z ¢l. 83 odst. 8 tohoto narizeni,
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vykladdaného ve svétle bodu 129 jeho odivodnéni, vyplyva, Ze na vykon pravomoci dozorovym
uradem podle tohoto clanku se vztahuji vhodné procesni zaruky v souladu s pravem Unie
a ¢lenského statu, véetné Gcinné soudni ochrany a spravedlivého procesu.

Skute¢nost, ze uvedené narizeni ¢lenskym staitim umoznuje stanovit vyjimky pro organy verejné
moci a verejné subjekty usazené v daném clenském staté, jakoz i pozadavky tykajici se postupu,
ktery maji dozorové urady uplatnit pri ukldddni spravni pokuty, vsak v zaddném pripadé
neznamend, ze kromé takovych vyjimek a pozadavka procesni povahy by tyto staty mohly stanovit
i hmotnépravni podminky pro zalozeni odpovédnosti spravce a pro ulozeni spravni pokuty na
zakladé uvedeného ¢lanku 83. Skutecnost, Ze unijni normotvirce vyslovné stanovil tuto moznost,
ale nikoli moznost stanovit takové hmotnépravni podminky, mimoto potvrzuje, Ze v tomto ohledu
neponechal ¢lenskym statlim prostor pro uvazeni.

Tento zavér je rovnéz potvrzen spole¢nym vykladem ¢lanka 83 a 84 nafizeni GDPR. Cléanek 84
odst. 1 tohoto narizeni totiz uznava, ze si clenské staty ponechavaji pravomoc stanovit pravidla
pro ,jiné sankce, jez se maji ukladat“ za poruseni tohoto nafizeni, ,zejména za poruseni, na néz se
nevztahuji spravni pokuty podle ¢lanku 83“. Z takového spole¢ného vykladu téchto ustanoveni tak
vyplyvd, Ze se tato pravomoc nevztahuje na hmotnépravni podminky umoznujici ulozit takové
spravni pokuty. Tyto podminky jsou tedy upraveny vylu¢né unijnim pravem.

Pokud jde o uvedené podminky, je tfeba poznamenat, ze ¢l. 83 odst. 2 nafizeni GDPR uvadi
okolnosti, které ma dozorovy arad zohlednit pri uklddani spravni pokuty spravci. Mezi témito
okolnostmi figuruje pod pismenem b) tohoto ustanoveni skutecnost, ,zda k poruseni doslo
umyslné nebo z nedbalosti“. Naproti tomu zZadnd z okolnosti uvedenych v daném ustanoveni
neodkazuje na moznost zalozit odpovédnost spravce pri neexistenci zavinéni z jeho strany.

Clanek 83 odst. 2 natizeni GDPR je mimoto tieba vykladat ve spojeni s odstavcem 3 tohoto ¢lanku,
jehoz cilem je stanovit dasledky pripadd kumulace poruseni tohoto narizeni a ktery stanovi, ze
»pokud spravce nebo zpracovatel imyslné ¢i z nedbalosti u stejnych nebo souvisejicich operaci
zpracovani porusi vice ustanoveni tohoto narizeni, nesmi celkova vyse spravni pokuty prekrocit
vys$i stanovenou pro nejzavaznéjsi poruseni®.

Ze znéni ¢l. 83 odst. 2 narizeni GDPR tedy vyplyv4, ze spravni pokuta miize byt spravci na zakladé
tohoto clanku uloZena pouze za poruSeni ustanoveni tohoto nafrizeni, kterych se dopustil
zavinéné, tedy za poruseni, kterych se dopustil imyslné nebo z nedbalosti.

Obecna systematika a ticel narizeni GDPR tento vyklad potvrzuji.

Zaprvé unijni normotvirce stanovil systém sankci, ktery dozorovym aradiim umoznuje ukladat
sankce, jez jsou podle okolnosti kazdého pripadu nejvhodnéjsi.

Cléanek 58 nafizeni GDPR, ktery stanovi pravomoci dozorovych uradd, totiz v odst. 2 pism. i)
stanovi, Ze tyto urady mohou ukladat spravni pokuty podle ¢lanku 83 tohoto narizeni ,vedle ¢i
namisto” jinych ndpravnych opatfeni uvedenych v tomto ¢l. 58 odst. 2, jako jsou upozornéni,
napomenuti nebo prikazy. Stejné tak bod 148 odivodnéni uvedeného narizeni mimo jiné uvadi, ze
jedna-li se o méné zavazny pripad poruseni nebo pokud by pokuta, kterd bude pravdépodobné
ulozena, predstavovala pro fyzickou osobu nepfimérenou zatéz, mohou dozorové urady upustit
od ulozeni spravni pokuty a namisto ni ulozit napomenuti.
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Zadruhé z bodu 10 odtGvodnéni nafizeni GDPR zejména vyplyvd, Ze cilem jeho ustanoveni je
mimo jiné zajistit soudrznou a vysokou uroven ochrany fyzickych osob v souvislosti se
zpracovanim osobnich tdajt v Unii, a za timto Gcelem v celé Unii zajistit soudrzné a jednotné
uplatnovani pravidel ochrany zékladnich prav a svobod téchto osob v souvislosti se zpracovanim
takovych udaji. Body 11 a 129 od@ivodnéni natizeni GDPR dale zdtraziuji, Ze je nutné zajistit, aby
v zajmu jednotného uplatnovani tohoto narizeni mély dozorové uirady rovnocenné pravomoci pro
monitorovani a zajistovani souladu s pravidly ochrany osobnich Gdaji a aby mohly ukladat
rovnocenné sankce za poruseni uvedeného narizeni.

Existence systému sankci, ktery umoznuje ulozit spravni pokutu podle ¢lanku 83 nafizeni GDPR,
je-li to odivodnéno konkrétnimi okolnostmi kazdého pripadu, podnécuje spravce a zpracovatele
k dodrzovani tohoto nafizeni. Spravni pokuty svym odrazujicim u¢inkem pfispivaji k posileni
ochrany fyzickych osob v souvislosti se zpracovanim osobnich udajt, a jsou tedy klicovym
prvkem pro zajisténi dodrzovani prav téchto osob v souladu s ucelem tohoto narizeni, kterym je
zajistit vysokou uroven ochrany takovych osob v souvislosti se zpracovanim osobnich tudaja.

Unijni normotviirce nicméné pro ucely zajisténi takové vysoké tirovné ochrany nepovazoval za
nutné stanovit ulozeni spravnich pokut pfi neexistenci zavinéni. S ohledem na skutecnost, Ze
narizeni GDPR usiluje o rovnocennou a zaroven jednotnou uroven ochrany a musi byt za timto
ucelem uplatnovano soudrzné v celé Unii, by bylo v rozporu s timto Gcelem, kdyby clenské staty
mohly stanovit takova pravidla pro uklddani pokut podle ¢lanku 83 tohoto narizeni. Takova
svoboda volby by mimoto mohla narusit hospodaiskou soutéz mezi hospodarskymi subjekty
v ramci Unie, coz by bylo v rozporu s cili vyjadfenymi unijnim normotviircem zejména
v bodech 9 a 13 odivodnéni uvedeného narizeni.

Je proto treba konstatovat, ze clanek 83 narizeni GDPR neumoznuje ulozit spravni pokutu za
poruseni uvedené v jeho odstavcich 4 az 6, aniz je prokazdno, ze se spravce tohoto poruseni
dopustil tmyslné nebo z nedbalosti, a ze tudiz zavinéné poruseni predstavuje podminku pro
ulozeni takové pokuty.

Pokud jde o otdzku, zda k poruseni doslo imyslné nebo z nedbalosti, a zda je tedy mozné za néj
ulozit spravni pokutu podle ¢lanku 83 narizeni GDPR, je tfeba v tomto ohledu déle upresnit, ze
spravce muze byt sankcionovan za jednani spadajici do pisobnosti natfizeni GDPR, pokud tento
spravce nemohl nevédét o protipravni povaze svého jednani bez ohledu na to, zda védél, ¢i nevédél
o tom, Ze porusuje ustanoveni narizeni GDPR (obdobné viz rozsudek ze dne 18. ¢ervna 2013,
Schenker & Co. a dalsi, C-681/11, EU:C:2013:404, bod 37 a citovana judikatura, rozsudek ze dne
25. brezna 2021, Lundbeck v. Komise, C-591/16 P, EU:C:2021:243, bod 156, a rozsudek ze dne
25. brezna 2021, Arrow Group a Arrow Generics v. Komise, C-601/16 P, EU:C:2021:244, bod 97).

Je-li spravcem pravnickd osoba, je tieba dile upresnit, Ze predpokladem pro pouziti clanku 83
nafizeni GDPR neni jednani nebo pouhd informovanost ridictho organu této pravnické osoby
(obdobné viz rozsudek ze dne 7. ¢ervna 1983, Musique Diffusion francaise a dalsi v. Komise,
100/80 az 103/80, EU:C:1983:158, bod 97, a rozsudek ze dne 16. tnora 2017, Tudapetrol
Mineralélerzeugnisse Nils Hansen v. Komise, C-94/15 P, EU:C:2017:124, bod 28 a citovana
judikatura).
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Pokud jde na druhém misté o otdzku, zda lze spravci ulozit spravni pokutu podle clanku 83
nafizeni GDPR v souvislosti s operacemi zpracovani provadénymi zpracovatelem, je treba
pripomenout, Ze podle definice uvedené v ¢l. 4 bodé 8 narizeni GDPR se zpracovatelem rozumi
»fyzickd nebo pravnicka osoba, orgin verejné moci, agentura nebo jiny subjekt, ktery zpracovava
osobni udaje pro spravce”.

Vzhledem k tomu, Ze jak bylo uvedeno v bodé 36 tohoto rozsudku, spravce je odpovédny nejen za
kazdé zpracovani osobnich udaja, které provadi on sam, ale i za zpracovani, které je provadéno
pro néj, mize byt tomuto spravci ulozena spravni pokuta podle c¢lanku 83 narizeni GDPR
v situaci, kdy jsou osobni udaje zpracovavany protipravné a kdy uvedené zpracovani neprovedl
tento spravce, ale provedl jej pro néj zpracovatel, na kterého se tento spravce obratil.

Odpovédnost spravce za jednani zpracovatele se vSsak nemuze vztahovat na situace, kdy
zpracovatel osobni udaje zpracoval pro vlastni ucely nebo kdy tyto udaje zpracoval zptisobem
neslucitelnym s ramcem nebo postupy zpracovani, jak byly stanoveny spravcem, nebo takovym
zplsobem, Ze nelze mit divodné za to, Ze by s nim tento spravce souhlasil. Podle ¢l. 28 odst. 10
narizeni GDPR totiz musi byt zpracovatel v takovém pripadé povazovan v souvislosti s takovym
zpracovanim za spravce.

S ohledem na vyse uvedené je tieba na Sestou otazku odpovédét, ze ¢lanek 83 narizeni GDPR musi
byt vykladan v tom smyslu, Ze spravni pokutu lze na zékladé tohoto ustanoveni ulozit pouze tehdy,
je-li prokazano, ze se spravce dopustil poruseni uvedeného v odstavcich 4 az 6 tohoto clanku
umyslné nebo z nedbalosti, a dile v tom smyslu, Ze takovou pokutu lze spravci ulozit v souvislosti
s operacemi zpracovani osobnich udaji, které pro néj provedl zpracovatel, ledaze tento
zpracovatel v ramci téchto operaci provedl zpracovani pro vlastni ticely nebo zpracoval tyto
udaje zptsobem neslucitelnym s rimcem nebo postupy zpracovani, jak byly stanoveny spravcem,
nebo takovym zpiisobem, Ze nelze mit divodné za to, ze by s nim tento spravce souhlasil.

K nakladam rizeni

Vzhledem k tomu, ze fizeni ma, pokud jde o ucastniky ptivodniho fizeni, povahu inciden¢niho
rizeni ve vztahu ke sporu probihajicimu pred predkladajicim soudem, je k rozhodnuti
o ndkladech frizeni prislusny uvedeny soud. Vydaje vzniklé predlozenim jinych vyjadreni
Soudnimu dvoru nez vyjadreni uvedenych tucastniki fizeni se nenahrazuji.

Z téchto divodi Soudni dvuar (velky senat) rozhodl takto:

1) Clanek 4 bod 7 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (obecné narizeni
o ochrané osobnich udaja)

musi byt vykladan v tom smyslu, Ze

za spravce ve smyslu tohoto ustanoveni lze povazovat subjekt, ktery povéril urcity
podnik vyvojem mobilni IT aplikace a v této souvislosti se podilel na urceni ucela
a prostredka zpracovani osobnich tdaji provadéného prostrednictvim této aplikace,
i kdyz tento subjekt saim neprovadél operace zpracovani takovych udaji, neudélil
vyslovné souhlas s provedenim konkrétnich operaci takového zpracovani nebo se
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zpristupnénim uvedené mobilni aplikace verejnosti a tuto mobilni aplikaci nenabyl,
ledaze pred timto zpristupnénim verejnosti uvedeny subjekt vyslovné nesouhlasil
s danym zpristupnénim a z toho vyplyvajicim zpracovanim osobnich udaja.

2) Clanek 4 bod 7 a ¢l. 26 odst. 1 nafizeni 2016/679
musi byt vykladany v tom smyslu, ze

predpokladem pro kvalifikaci dvou subjekta jako spolecnych spravci neni existence
dohody mezi témito subjekty o urceni ucelii a prostredka zpracovani predmeétnych
osobnich udaja ani existence dohody stanovici podminky spolecné odpovédnosti za
Zpracovani.

3) Clanek 4 bod 2 natizeni 2016/679
musi byt vykladan v tom smyslu, Ze

»Zpracovanim“ ve smyslu tohoto ustanoveni je i pouzivani osobnich udaja
k pocitacovému testovani mobilni aplikace, ledaze takové udaje byly anonymizovany
tak, ze subjekt téchto udaji neni nebo jiz prestal byt identifikovatelnym, nebo se jedna
o fiktivni adaje, které se netykaji existujici fyzické osoby.

4) Clének 83 narizeni 2016/679
musi byt vykladan v tom smyslu, Ze

spravni pokutu lze na zakladé tohoto ustanoveni ulozit pouze tehdy, je-li prokazano, ze
se spravce dopustil poruseni uvedeného v odstavcich 4 az 6 tohoto ¢lanku amyslné nebo
z nedbalosti, a

dile v tom smyslu, Ze takovou pokutu lze spravci ulozit v souvislosti s operacemi
zpracovani osobnich adaja, které pro néj provedl zpracovatel, ledaze tento zpracovatel
v ramci téchto operaci provedl zpracovani pro vlastni acely nebo zpracoval tyto udaje
zpusobem neslucitelnym s ramcem nebo postupy zpracovani, jak byly stanoveny
spravcem, nebo takovym zpusobem, Ze nelze mit divodné za to, Ze by s nim tento
spravce souhlasil.

Podpisy
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